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Formation CISSP
Comment devenir
responsable Certifié en Sécurité
des Systemes d'Information

m OPTION 1:3800€ (" /OPTION 2:4 430 € 2
du 29/06/2026 au 03/07/2026 du 14/12/2026 au 18/12/2026

Concernant les codts :

(1) : L’'option 1 comprend les frais pédagogiques et les frais annexes, la fourniture d’un kit
pédagogique incluant un ordinateur portable et/ou une tablette numérique, la pause-café, la
participation aux frais de déjeuner, les activités culturelles et touristiques, les déplacements en
région parisienne et les services organisation et logistique de I'équipe CIFOPE.

(2) : L’'option 2 comprend, en plus de tous les éléments de I'option 1, I'hébergement et le petit
déjeuner pendant toute la durée de la formation (7, 14 ou 21 nuits maximum). Les repas du soir et
autres dépenses personnelles nécessaires ne sont pas pris en compte.
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Formation CISSP - Comment devenir responsable Certifié en Sécurité des
Systémes d'Information

OBJECTIFS

* Acquérir les connaissances nécessaires a la réussite de 'examen CISSP®.

+ Maitriser les connaissances en sécurité de I'information dans les huit domaines du CBK.

+ Comprendre les besoins en sécurité de I'information pour 'ensemble de I'organisation.

» Acquérir les connaissances nécessaires pour conseiller une organisation sur les meilleures pratiques en
management de la sécurité de I'information.

THEME ET MODULES PEDAGOGIQUES

1er module — Gestion des risques et de la sécurité

» Concepts fondamentaux de la sécurité de I'information

+ Gouvernance et management de la sécurité de I'information
2¢ module — Sécurité des actifs

» Classification des actifs informationnels

» Exigences de conformité et mesures de protection des données
3e module — Architecture de sécurité et ingénierie

* Architecture du systéme d’exploitation

+ Evaluation et réduction des vulnérabilités des architectures de sécurité des systémes informatiques
4e module — Sécurité des communications et des réseaux

» Concepts réseau fondamentaux

» Sécurité des composants du réseau

5¢ module — Gestion des identités et des acces (IAM)

» Gestion des identités et des accés

+ Méthodes d’identification et d’authentification

6¢ module — Sécurité des développements logiciels

» Gestion des incidents de sécurité

» Investigations forensiques informatiques

7e module — Evaluation et test de sécurité

+ Standards et cadres de management des risques

» Objet de I'évaluation, de I'audit et des tests de sécurité

8¢ module — Sécurité opérationnelle

* Menaces et vulnérabilités de sécurité

* Processus de développement des logiciels

* Quiz final

POUR QUI ?

Informaticiens (DSI, RSSI, managers, ingénieurs, experts consultants), consultants et ingénieurs sécurité,
auditeurs souhaitant obtenir la certification CISSO et/ou la certification CISSP.
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