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Concernant les codts :

(1) : L’'option 1 comprend les frais pédagogiques et les frais annexes, la fourniture d’un kit
pédagogique incluant un ordinateur portable et/ou une tablette numérique, la pause-café, la
participation aux frais de déjeuner, les activités culturelles et touristiques, les déplacements en
région parisienne et les services organisation et logistique de I'équipe CIFOPE.

(2) : L’'option 2 comprend, en plus de tous les éléments de I'option 1, I'hébergement et le petit
déjeuner pendant toute la durée de la formation (7, 14 ou 21 nuits maximum). Les repas du soir et
autres dépenses personnelles nécessaires ne sont pas pris en compte.
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Formation Manager en Cybersécurité
(Préparation a la certification CC/EBIOS Risk Manager)

OBJECTIFS

» Prouver la maitrise des connaissances, compétences et aptitudes fondamentales pour occuper un poste
de cybersécurité de niveau débutant.
+ Maitriser la méthodologie d’analyse des risques EBIOS Risk Manager..

THEME ET MODULES PEDAGOGIQUES

1er module — Principes fondamentaux de la cybersécurité

* Principes de sécurité

» Concepts de controle d’acces

» Concepts de réponse a incidents, de disaster recovery (DR) et de business continuity
2¢ module — Sécurité des réseaux et opérations de sécurité
» Sécurité réseau

* Opérations de sécurité

3e module - Introduction a la méthode EBIOS Risk Manager
» Cadrage et socle de sécurité

4e module — Analyse des risques

» Sources de risques

» Scénarios stratégiques

5¢ module — Scénarios opérationnels

» Scénarios opérationnels

6¢ module — Traitement du risque

* Traitement du risque

POUR QUI ?

+ Toute personne souhaitant obtenir la certification CC — Certified in Cybersecurity et la certification EBIOS
Risk Manager.

Prérequis

* Aucune condition d’expérience ni de dipldbme n’est requise pour suivre la formation et passer 'examen de
certification CC — Certified in Cybersecurity.

+ Des connaissances de base en management des risques de sécurité de I'information sont nécessaires
pour la formation EBIOS Risk Manager.

* Une connaissance de base de I'anglais technique est requise.
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