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Concernant les codts :

(1) : L’'option 1 comprend les frais pédagogiques et les frais annexes, la fourniture d’un kit
pédagogique incluant un ordinateur portable et/ou une tablette numérique, la pause-café, la
participation aux frais de déjeuner, les activités culturelles et touristiques, les déplacements en
région parisienne et les services organisation et logistique de I'équipe CIFOPE.

(2) : L’'option 2 comprend, en plus de tous les éléments de I'option 1, I'hébergement et le petit
déjeuner pendant toute la durée de la formation (7, 14 ou 21 nuits maximum). Les repas du soir et
autres dépenses personnelles nécessaires ne sont pas pris en compte.
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Management des risques de la sécurité des Sl et lutte
contre les risques de fraude et de corruption

OBJECTIFS

» Présenter le processus de management des risques de sécurité des systémes d’information selon la
norme ISO 27005:2022.

« Comprendre ce que sont la fraude et la corruption, leurs mécanismes et leurs composantes, afin de mettre
en ceuvre un dispositif global de lutte au sein de I'organisation.

THEME ET MODULES PEDAGOGIQUES

1er jour — Concepts et cadre du management des risques

» Concepts et définition du risque

» Cadre normatif

* Mise en ceuvre d’'un programme de gestion du risque

+ Etablissement du contexte

2¢ jour — Appréciation et traitement des risques

* Appréciation du risque

* Appréciation du risque avec une méthode quantitative

* Traitement du risque

* Acceptation du risque

» Communication relative aux risques

» Surveillance et réexamen des facteurs de risque

3e jour — Introduction a la lutte contre la fraude et la corruption

» Définition des concepts

» Principales typologies et sources de fraude

» Typologie des risques de fraude

» Facteurs de risque de fraude

» Cadre légal et réglementaire anti-fraude et anti-corruption

* Roles et responsabilités

» Principes directeurs de la lutte anti-fraude et anti-corruption

4e jour — Mise en place d’un systéme de management anti-fraude et anti-corruption

* Approche par processus d’'implémentation d’'un systéme de management anti-fraude et anti-corruption
(SMAFAC)

* Principes de mise en ceuvre d’'un SMAC

* Choix de la méthodologie d’implémentation d'un SMAC

5e jour — Stratégie de lutte contre la fraude et la corruption

* Mesures de prévention

+ Dissuasion

+ Détection

» Correction

» Suivi et revue

* Apports des nouvelles technologies

POUR QUI ?

Responsables de la conformité, responsables juridiques, responsables des risques, responsables
développement durable et éthique, responsables du contrdle interne.
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