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CYBERSECURITE Management des risques de la sécurité des SI et lutte contre les risques de fraude et 
corruption 

Objectifs :  

• Présenter le processus de management des risques SSI selon la norme ISO 27005 
:2022 ; 

• Comprendre et d’appréhender ce qu’est la fraude et la corruption, d’en comprendre les 
mécanismes et les composantes afin de mettre en œuvre un dispositif global de lutte         
au sein de votre organisation. 

Prérequis 

• Une connaissance préalable des normes ISO/CEI 27005 : 2022 et ISO 37001 : 2016 est 
recommandée ; 

• La compréhension de l’anglais est nécessaire car une partie de la documentation 
fournie aux participants est en anglais. 

 

Thème et modules pédagogiques 

 JOUR 1 

• Concepts et définition du risque  
• Le cadre normatif  
• Mise en œuvre d’un programme de 

gestion du risque  
• Etablissement du contexte 

JOUR 2 

• Appréciation du risque  
• Appréciation du risque avec une 

méthode quantitative  
• Traitement du risque  
• Acceptation du risque  
• Communication relative aux risques  
• Surveillance et réexamen des facteurs 

de risque 

 

 



 

Thème et modules pédagogiques 

JOUR 3 

• Introduction au système de 
management anti-fraude et anti-
corruption : définition des concepts, 
introduction, principales typologies de 
fraude, principales sources de fraude, 
typologie des risques de fraude, 
principaux facteurs de risque de 
fraude, cadre légal et réglementaire 
anti-fraude et anti-corruption, rôles et 
responsabilités, principes directeurs de 
la lutte anti-fraude et anti-corruption 

JOUR 4 

• Méthodologie d’implémentation d’un 
système de management anti-fraude et 
anti-corruption :  

• approche par processus 
d’implémentation d’un Système de 
Management Anti-Fraude et Anti-
Corruption (SMAFAC),  

• principes de mise en oeuvre d’un 
SMAC, choix de la méthodologie 
d’implémentation d’un SMAC 

JOUR 5 

• Stratégie de lutte contre la fraude et la 
corruption : mesures de prévention, 
dissuasion, détection, correction, suivi 
et revue, tirer parti des nouvelles 
technologies 

 

 

Pour qui ? 

Responsables de la conformité, responsables juridiques, responsables des risques, 
responsables développement durable et éthique, contrôle interne. 
 

 


